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План

• О компании Red Hat

• Обзор Red Hat Enterprise Linux

• Средства обеспечения 
информационной безопасности

• Соответствие российским и 
международным стандартам



О компании Red Hat
Обзор Red Hat Enterprise Linux
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О компании Red Hat

• Международная компания
 Напрямую работает в 22 странах

 В большинстве стран представлена компаниями-партнерами

 В России и СНГ Red Hat представляет компания VDEL

• Старейшая Linux-компания
 Работает с open source с 1993 года

 Стратегия – 100% open source

• Основная область
деятельности –
предоставление услуг
 Техническая поддержка

 Консультации
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Особенности RHEL

● Полностью синхронизирован с сообществом – нет зависимости от 
поставщика

● Качество ставится выше дополнительных возможностей
● Гарантируется совместимость API and ABI

в течение всего жизненного цикла
● Поддерживается в течение 7 лет
● Наибольшая экосистема

сертифицированного ПО и оборудования
● Red Hat гарантирует своим клиентам

защиту от патентных атак
● Русскоязычная техническая поддержка

Фокус при разработке – создать стабильный Linux, 
пригодный для корпоративного сектора.



Средства обеспечения ИБ в
Red Hat Enterprise Linux
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Контроль доступа

• SELinux – реализация мандатного контроля доступа
 Крайне уменьшает последствия взлома

 Ограничивает полномочия администратора

 Позволяет значительно строже разграничить доступ к данным

Без SELinux С SELinux

• Audit – отслеживание и анализ всех событий в системе
 Использование программ пользователями, системные вызовы 

программ, обращение к файлам и т.д
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Централизация управления

• Централизация управления инфраструктурой – RHN
 Установка новых систем заданной конфигурации на “чистое 

железо”

 Централизованное обновление

 Централизованная настройка

 Отслеживание состояния систем

 Рассчитана на работу в географически
распределенной инфраструктуре

• Централизация управления пользователями – Directory Server
 Единое хранилище для всей информации о пользователях

 Отсутствие единой точки отказа

 Рассчитан на работу в географически распределенной 
инфраструктуре

 Интеграция с Active Directory



Сертификаты в области ИБ
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Сертифицированная версия

• Сертификация RHEL4 на всех 
платформах IBM

• Сертифицированы версии AS и WS

• Международная сертификация

 Уровень CAPP/EAL4+

• Российская сертификация
(ФСТЭК)

 Уровень ОУД4+/НДВ4

• Самый высокий уровень среди ОС 
общего назначения
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Спасибо за внимание!

Вопросы? Алексей Васюков
vasyukov@vdel.ru

www.vdel.ru
www.redhat.com


